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EU Login a Dvoufazové ovéreni (2FA)

Prirucka pro externi uzivatele
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1. EU Login

EU Login je sluzba Evropské komise pro ovérovani uZivatel(l. Poskytuje uZivatelllm jedinecny
pristupovy bod ke sluzbam a aplikacim EK.

EU Login v soucasné dobé podporuje vice nez 100 tisic internich uzivatelt a 5 miliond externich
uZivatell a denné zpracuje vice nez 4 miliony ovéreni. Pouziva jej vice nez tisic systémui Komise,
jeho dostupnost je 99,99 % a priimérna doba odezvy 0,2 sekundy.

2. Kradez opravnéni a Dvoufazové ovéreni (2FA)

Kradez povéreni je typ kybernetického utoku, pfi kterém hacker ukradne heslo obéti a v pfipadé
Uspéchu ziska stejnd opravnéni k Ucétu jako obét a mUlZe pfistupovat ke stejnym citlivym
informacim.

KradeZe pfistupovych udajd jsou v poslednich letech na vzestupu. Vice nez 80 % hackerskych
utokd je vysledkem kradeze opravnéni. Toto Cislo by se mohlo zvysit v disledku narlstu prace na
délku a poétu podvodU kolem COVID-19.

Zavedeni dvoufazového ovéfovani (2FA) je jednim z nejucinngjSich opatfeni proti kradezim
opravnéni. VyZzaduje kromé uzivatelského jména a hesla je$té druhy udaj. MizZe se jednat o
znalostni faktor (néco, co uzivatel znd, napf. kéd PIN), faktor vlastnictvi (néco, co uzivatel ma,
napf. bezpecnostni token, mobilni zafizeni nebo aplikaci pro chytry telefon) nebo biometricky
faktor (napf. otisky prstd, rozpoznavani obli¢eje a hlasu).

Tim, Zze 2FA poskytuje druhou vrstvu ovéfovani, zvySuje bezpe€nost dat v mnohem vétsi mife.
Pokud je napfiklad heslo prozrazeno, nabizi dalSi vrstvu ochrany, ktera blokuje neopravnény
pfistup.

Evropska komise stanovila pouzivani 2FA, zejména EU Login 2FA, jako povinné pro své IT systémy
nakladajici s citlivymi neutajovanymi informacemi (SNC) a dtirazné doporucéuje jeho uzivani pro
své IT systémy nakladajici s ,vefejné dostupnymi“ informacemi a informacemi ,,pro potfeby
Komise*.



3. Jak se prihlasit do ,,EU Login“ pouzitim 2FA

V této Casti stru¢né uvedeme rlizné typy metod 2FA pouZzivanych pfi pfihlaSovani do EU Login.
Podrobngjsi kroky naleznete v uzivatelské prirucce k pfihlasovani do EU Login prostfednictvim
nasledujiciho odkazu: https://webgate.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf

Sign in to continue

Welcome back

ivlicir

(European Commission)

Vlozte své heslo Sign in with a different e-mail address?

Password

‘ | Zvolte si zplsob druhého
‘ oveéreni pfi pfihlaseni

Lost your password?

Choose your verification method
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V soucasné dobé jsou k dispozici tfi zplsoby ovéreni 2FA pro pfihlaseni do systému ,,EU Login“:
1. EU Login Mobilni aplikace PIN kéd
2. EU Login Mobilni aplikace QR kéd

3. Mobilni telefon + SMS

a) Jak pridat telefonni Cislo pres ucet TRACES

1. Po pfihlaseni do systému TRACES na hlavni strance v pravém hornim rohu najdete nastaveni
svého profilu (je zde Vas e-mail). Po rozkliknuti uvidite panel. S moznosti ,,Upravit vlastni profil“.

A Notifikace | 1514 | €3, 1 pechova@svscr.cz

.

Tereza Pechova Sl

t pechova@svscr.cz

cestina (Cestina) W

& Upravit viastni profil

Posledni pfihlageni: 03/05/2024 07:51:55 <0200
CEST

| Dostupné profily:


https://webgate.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf

2. Po rozkliknuti ,,Upravit vlastni profil“ zvolite v postranni liSté moznost ,,MUj Ucet pro pfihlaseni
prostfednictvim EU Login“, ktery Vas dovede na rozcesti nastaveni Vaseho Gctu.

Os=obni informace

EU Login je misto, kde se uchovavaji Vase osobni (daje.
Pokud je néktera z informaci zde uvedenych chybna,
muZete ji tam upravit. Vaie informace v systému
TRACES budou automaticky obnoveny pfi Vasem pfistim
prihlaeni.

Celé jméno  Tereza Pechova
Doména [# Externi

UZivatelské  needgos]
jméno

E-mail tpechova@svscr.cz

& MUj uéet pro prihlageni
prostrednictvim EU Login

@ Zménte své heslo v EU Login

# Zménte své informace v systému EU
Login

3. Na rozcestniku zvolite zvolite kolonku ,,Sprava mych mobilnich ¢isel / Manage my mobile
phone numbers“. Kde dostanete moznost pfidat své telefonni Cislo, na které Vam bude pfichazet

ovérovaci SMS.

Muaj a&et

Udaje o Uétu

o

Sprava mobilnich
zafizeni

Spravovat ma elD

B 2 o

Nastavit ucet

g#@

Sprava osobnich
bezpeénostnich klicd a
davéryhodnych
platforem

Vymazat vS§echna ma
zafizeni a elektronicke
identifikatory (PANIC)

Smazat Udet

@

Sprava mych mobilnich
cisel

O

Zobrazit mé relace

MlZete si zobrazit oteviené relace




4. Zadejte telefonni Cislo a vyCkejte na ovéfovaci SMS. Telefonni &islo zadavejte prosim

s prfedvolbou +420 a bez mezer mezi Cisly.

I 0 Sprava &isel mobilnich telefonl vyzaduje silngj$i ovéfovani

UZivatelské jméno nebo e-mailova adresa

| tpechova@svscr.cz

Vyberte si metodu ovéfeni

=

Mobilni telefon

Mobilni telefen + SMS
Odedlete textovou zprévu na
registrované Cislo mobilnino telefonu
pro vicefaktorové ovéfovani

v

+420606044958|

Mezindrodni forméat véetné kddu zemé, napf. pro
Belgii: +32 123 45 67 89

W zust

Chcete-li pokrac¢ovat, prihlaste se

Prihlaste se a pokracujte

I Q Uprava €isel mobilnich telefon( vyZaduje dikladn&j$i autentizaci

Ovéreni challenge kodem zaslanym
v SMS

Zadejte challenge kdéd zaslany na vas telefon v SMS
Zpréve. Zaslani této zpravy na vas mobiln/ telefon
miiZe trvat aZ nékolik minut

Cislo mobilnihe telefonu

+420606044958

Challenge kéd zaslany v SMS

XLV -l NTN TUY

m Fust

5. Po zadani SMS kédu bude Vase telefonni Cislo zapsano k VaSemu uctu EU Login. Pro kontrolu
mUzZete zvolit moznost ,Udaje o G&tu“ na hlavnim rozcesti a Vase tel. &islo by zde mélo byt

uvedeno.

Cislo/éisla mobilniho telefonu

b) EU Login mobilni aplikace — PIN kéd

Uzivatel si do svého chytrého telefonu nainstaluje aplikaci a ovéfovani bude probihat

prostfednictvim aplikace pomoci PIN kodu:

+A 20X KXXKADE
+4 20K a2

| Password

| Lost your password?

| Choose your verification method

EU Login Mobile App PIN Code

A

0

Predpoklad: UzZivatel jiz pfidal svij mobilni telefon do sekce ,,M(j tcet“. Pokud tak jesté neucinil,

jsou kroky podrobné popsany v Priloze A.




Kroky, které je tieba provést:

1. Uzivatel vybere jako metodu ovéfeni ,EU Login Mobile App PIN Code“, zada své heslo do pole
»Password“ a klikne na ,,Sign in“.

2. Pokud ma uzivatel vice nez jedno zafizeni propojeno s mobilni aplikaci EU Login, je vyzvan, aby
vybral to, které chce pouzivat.

3. Uzivatel klikne na zafizeni s pouzitim jména, které zadal.

4. EU Login odesSle oznameni na mobilni zafizeni uzivatele.

5. Klepnutim na oznameni se spusti mobilni aplikace EU Login.
6. Aplikace EU Login vyzve uzivatele k zadani PIN kodu.

7. UZivatel zada svUj kéd PIN a klepne na ,Authenticate” (Ovéfit).
8. Tim se automaticky dokonci proces na pocitaci uzivatele.

9. Ten prejde ke sluzbé, kterou uzivatel pozadoval pouzit.

c) EU Login mobilni aplikace — QR kéd

Uzivatel si do svého chytrého telefonu nainstaluje aplikaci a pomocifotoaparatu provede
ovéreni pomoci QR kddu.

Choose your verification method

EU Login Mobile App QR Code

A

Predpoklad: UzZivatel jiz pfidal svij mobilni telefon do sekce ,,M(j tcet“. Pokud tak jesté neucinil,
jsou kroky podrobné popsany v Priloze A.

Kroky, které je tfreba provést:

1. Uzivatel vybere jako metodu ovéreni ,,EU Login Mobile App QR Code*“.

2. Uzivatel zada své heslo do pole ,,Password“ (Heslo) a klikne na ,,Sign in“ (Pfihlasit se).
3. Na obrazovce se zobrazi QR kdd.

4. Uzivatel spusti mobilni aplikaci EU Login na mobilnim zafizeni.

5. Uzivatel klepne na tlacitko ,,Scan QR Code“ (Naskenovat QR kéd).

6. Na mobilnim zafizeni uZivatele se spusti skener QR koédu.



7. Uzivatel namiti fotoaparat svého mobilniho telefonu na obrazovku pocitade, dokud neni
rozpoznan kod QR.

8. Mobilni aplikace EU Login zobrazi jednorazové heslo sloZzené z &islic a znakd.

9. Uzivatel zada jednorazové heslo do pole ,,kdd vygenerovany vasi aplikaci“ a kliknutim na
tlacitko ,Prihlasit se“ pfejde ke sluzbé, kterou pozadoval pouzit.

d) Telefonni ¢islo + SMS

Ovéreni je provedeno pomoci SMS, kterou uzivatel obdrzi na svlij mobilni telefon.

Choose your verification method

Mcbile Phone + SMS -

— 23456 B

International format including country code, e.g. for

Belgium: +32 123 45 67 89

Predpoklad: Platné telefonni Cislo musi byt zaregistrovano pres EU Login -> My Account details.
Pokud tak jesté nebylo u¢inéno, jsou kroky podrobné popsany v bodé a).

b

Mobile phone

Kroky, které je tfreba provést:
1. Uzivatel vybere jako metodu ovéreni ,,Mobilni telefon + SMS*,

2. Uzivatel zada své heslo do pole ,,Heslo“ a do pole ,,Mobilni telefon® zada dfive registrované
¢islo mobilniho telefonu zacinajici znaménkem plus a kddem zemé, s vyjimkou tecek, zavorek
nebo pomlcek.

3. Po kliknuti na tlac&itko ,,Pfihlasit se“ se na mobilni zafizeni uzivatele odesle SMS. SMS
obsahuje kéd vyzvy sloZeny z deviti znak( oddélenych pomlékami (znaménko minus).

e Pokud SMS nepfijde do nékolika vtefin, je potfeba odeslat Zzadost o SMS znovu. Nékdy se
stava, Ze je systém zahlceny a je potfeba nékolika pokust, nez SMS dorazi.

4. UZivatel zada pfijatou vyzvu do poli ,,SMS text challenge“ a kliknutim na ,,Sign in“ (Pfihlasit se)
prejde ke sluzbé.



4. Uzite€né rady a odkazy

e Pokud uZivatel zvaZuje pouziti SMS jako zpUlsobu ovéfeni, mél by o¢ekavat, ze SMS obdrzi
na stejné telefonni Cislo, které je zaregistrovano v ¢asti EU Login-> My account.

e Vpfipadé potieby podpory tykajici se problému v EU LOGIN mUze uZivatel zaslat dotaz
na nasledujici e-mail: EU-LOGIN-EXTERNAL-SUPPORT@ec.europa.eu

e Pokud uZivatel potfebuje pomoc nebo se chce podivat na ¢asto kladené otazky, mize
vyuzit nasledujici odkaz: Help (europa.eu). Pokud je pfistup do systému EU LOGIN
Uspésny, ale pfistup do daného systému je odepren, musi uzivatel kontaktovat podporu
daného systému a pozadat o pfistupova prava.

Priloha 1: Instalace a spusténi EU Login mobilni aplikace
1. UZivatel musi zaregistrovat své mobilni zafizeni v EU Login > MUj Ucet

Mj uéet

i © o

Udaije o tétu Nastavit Gcet Smazat Ucet

o 6@

ad ) ) ad
Sprava osobnich
Sprava mobilnich bezpecénostnich klicu a Sprava mych mobilnich
zafizeni divéryhodnych cisel
platforem

@ 0
al . .
Vymazat vSechna méa Zobrazit mé relace
Spravovat ma elD zarizeni a elektronické

identifikatory (PANIC) MiZete si zobrazit oteviené relace.

2. UZivatel klikne na ,,Pfidat mobilni zafizeni*

Sprava mobilnich zarizeni

P

Pfidat mobilni zafizeni


mailto:EU-LOGIN-EXTERNAL-SUPPORT@ec.europa.eu
https://webgate.ec.europa.eu/cas/help.html
https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

3. Uzivatel zafizeni pojmenuje a zada ¢tyfmistny pin pro propojeni zafizeni s u¢tem EU Login.

Pridat mobilni zarizeni

Zadejte libovolny nazev svého maobilniho zafizeni a
vstupni kod.

Nazev vaseho zafizeni

CtyFmistny vstupni kod

Pokud na svém mobilnim zafizeni nezadate tento
vstupni kod, nebudete moci zacit vyuZivat mobilni
aplikaci EU Login

Potvrdte zadany vstupni kéd

Odeslat Zrusit

4. Uzivatel naskenuje QR koéd pomoci mobilni aplikace EU Login, kterou si musi nainstalovat do
chytrého telefonu nebo tabletu (Android nebo 10S).

Scan this QR code using
your EU Login mobile

app.

5.V mobilni aplikaci EU Login:

Kliknéte na , Inicializovat”.

Naskenujte QR kad.

Zadejte stejny PIN kod, ktery jste zadali v kroku 3.

Zobrazi se oznameni o ,,¢ekani na schvaleni registrace zafizeni“. Klepnéte na né;j.
Muzete zvolit, zda chcete povolit biometrické ovéfovani.

VaSe zafizeni je zaregistrovano a propojeno s vasim u¢tem EU Login.

"o o0 UT o

6. Po registraci zafizeni se uzivatel maze vratit do aplikace, kterou chce pouzivat, a pfihlasit se
pomoci dvoufdzového ovérovani.



